I REG ONE. LAZI O. REG STRO UFFI Cl ALE. | . 1257512, 22-12- 2025

&4, REGIONE

el

k 4

€& LAZIO

DIREZIONE REGIONALE SVILUPPO ECONOMICO, ATTIVITA’ PRODUTTIVE E RICERCA

IL DIRETTORE

Gent.ma/o interessata/o,

Oggetto: Comunicazione di una violazione dei dati personali agli interessati ai sensi
dell’art. 34 del Regolamento (UE) 2016/679 relativa al data breach del 24/10/2025
Avviso pubblico relativo al “Fondo Regionale per il microcredito e la microfinanza -
Fondo Futuro 2007-2013".

In merito all’Avviso pubblico di cui alloggetto siamo spiacenti di doverLa informare che
€ occorsa una violazione di dati personali (c.d. “data breach”), riguardante la perdita di
riservatezza e di disponibilita che ha coinvolto anche dati personali afferenti alla Sua
persona:

a) Dati anagrafici (home, cognome, sesso, data di nascita, luogo di nascita, codice
fiscale)

b) Dati di contatto (indirizzo postale-posta elettronica, numero di telefono fisso o
mobile)

c) Dati di pagamento (humero di conto corrente —iban)

d) Dati relativi a documenti di identificazione (carta d’identita-passaporto-patente
valido al 24 ottobre 2025).

Nello specifico, in data 30/10/2025 Lazio Innova S.p.a., Responsabile iniziale del
Trattamento, inviava alla Regione Lazio (Titolare del trattamento) una comunicazione in
merito a un data breach subito da Coopfidi (Sub-Responsabile del trattamento)
soggetto erogatore in relazione all’iniziativa riportata in oggetto, che avrebbe coinvolto i
suddetti dati.

La Regione Lazio si attivava prontamente nei confronti del Responsabile del Trattamento
e del Sub-Responsabile e, ricevute in data 4/11/2025 le prime informazioni dagli Stessi,
in pari data provvedeva alla notifica al Garante per la protezione dei dati personali, ai
sensi dell’art. 33 del Regolamento (UE) 2016/679 (c.d. “GDPR”).

| Responsabili del trattamento, su sollecitazione della Regione Lazio, hanno messo a
disposizione del Titolare del trattamento tutte le informazioni che emergevano nel
tempo; soloin data 11/12/2025 la Regione Lazio veniva a conoscenza che il data breach
coinvolgeva anche le copie dei documenti di riconoscimento degli interessati.
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Alla luce di quanto sopra, per correttezza e massima trasparenza nei Suoi confronti, si
segnala che la perdita di riservatezza e di disponibilita dei dati personali potrebbe
potenzialmente comportare che gli stessi siano utilizzati al di fuori di quanto previsto
dall’informativa privacy e dalla disciplina di riferimento, ovvero perdita del controllo dei
dati personali, discriminazione, furto o usurpazione d’identita, frodi, perdite finanziarie,
pregiudizio alla reputazione, conoscenza da parte di terzi non autorizzati, qualsiasi altro
danno economico o sociale significativo (aperture conti, richieste credito/prestiti,
attivazione di utenze, presentazione di dichiarazioni fraudolente, etc. .

Coopfidi (Sub-Responsabile), da parte sua, ha comunicato al Titolare del Trattamento
che al verificarsi dei primi malfunzionamenti dei PC ha messo in atto misure di sicurezza
tecnica e organizzative per porre rimedio e prevenire simili violazioni e ridurne gli effetti
negativi per gli interessati.

La Regione Lazio, da ultimo, ha fornito istruzioni specifiche ai Responsabili del
trattamento affinché, in relazione alla raccolta e alla conservazione dei documenti di
identificazione/riconoscimento, d’ora in avanti sia adottata la cifratura degli stessi (art.
32, par. 1, lett. a) del GDPR).

Per massima cautela si invita comunque laS.V. a

- (nel caso in cui abbiate ancora in uso la carta d’identita-passaporto-patente

presentato con UAvviso di cui all’oggetto, valido al 24 ottobre 2025) monitorare i
propri conti correnti, le proprie email/pec, i propri servizi online (SPID, CIE, etc.),
al fine di verificare la presenza di eventuali attivita sospette e, in caso di
anomalie, valutare la denuncia alle Forze dell’Ordine e la richiesta di emissione
di un nuovo documento di riconoscimento;

diffidare dal fornire i propri dati personali tramite e-mail, SMS, chat e social media, in
quanto potrebbero avere finalita fraudolente (phishing). Per saperne di piu e proteggersi
dalle truffe informatiche, si consiglia la lettura del vademecum tematico del Garante
della Privacy disponibile sul sito web istituzionale:
https://www.garanteprivacy.it/temi/cybersecurity/phishing .

Nel caso in cui la S.V. abbia necessita di ulteriori chiarimenti, Le forniamo di seguito i
dati di contatto della Regione Lazio quale Titolare del trattamento:

- sede: Via Rosa Raimondi Garibaldi 7, 00145 Roma

- telefono URP-Ufficio Relazioni con il Pubblico: 06/99500

- modulo di contatto disponibile alla seguente url: https://scriviurpnur.regione.lazio.it/
- e-mail: urp@regione.lazio.it

- PEC: urp@pec.regione.lazio.it
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Le ricordiamo che potra rivolgersi anche all’Avv. Salvatore Coppola di Liguria Digitale
S.p.A., incaricato dalla Giunta Regionale del Lazio quale Responsabile della protezione
Dati (“RPD” meglio conosciuto con lacronomino inglese “DPO” -Data Protection
Officer) contattabile al seguente indirizzo e-mail: dpo@regione.lazio.it

IL Titolare del trattamento, infine, intende rassicuraralLa che € impegnato a proteggere e
a salvaguardare i dati personali degli interessati € che, anche in questa circostanza,
agira prioritariamente nell’interesse e per la tutela dei diritti dei propri cittadini.

Tiziana Petucci
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