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AGENZIA REGIONALE SPAZIO LAVORO

GR 47/04 — Area decentrata “Centri per I'lmpiego Lazio Centro”

ACCERTAMENTO
exc art. 22, comma 2 del Decreto 1 egislativo n. 286 del 25/07/ 1998 e ss.mm.i.
“Testo Unico delle disposizioni concernenti la disciplina dell'immigrazione e
norme sulla condizione dello straniero”

» FIGURA PROFESSIONALE RICHIESTA: n.1 Analista Senior di Cyber Security

» MANSIONE: la risorsa avra il compito di prevenire, identificare e rispondere prontamente agli
incidenti cyber, svolgendo le seguenti attivita: monitoraggio continuativo e rilevazione delle minacce
attraverso le tecnologie utilizzate per erogare i servizi (SIEM, SOAR, EDR, etc.), 1 sistemi
infrastrutturali cyber e sistemi di ticketing aziendali; analisi, triage di incidenti ed eventi cyber;
gestione di incidenti ed eventi cyber sia da un punto di vista tecnico con analisi approfondite che
comunicativo verso aree aziendali interne ed entita esterne (CERT nazionali, entita istituzionali, etc.);
redazione e/o verifica di report tecnici ed executive relativi ad eventi/incidenti cyber rilevanti; esame
delle vulnerabilita software e hardware relative agli ambienti IT e OT; analisi, ricerca e attivita di
contenimento legate agli “Indicatori di Compromissione (IoC)” forniti dalle principali
tecnologie/servizi di sicurezza; esecuzione di operazioni di threat hunting finalizzato a rilevare
indicatori di attacco e kill chain; contribuire all'ottimizzazione e allo sviluppo dei casi d'uso SIEM e di
altre configurazioni di controllo della sicurezza per migliorare le capacita di rilevamento delle
minacce.

» COMPETENZE RICHIESTE:

Laurea magistrale in Informatica o in Ingegneria Informatica;
e Master in Cyber Security;

e Comprovata esperienza lavorativa dai tre ai cinque anni in ambito cyber o come membro
di un SOC/CERT;

e Perfetta conoscenza delle lingue: albanese (madrelingua), inglese e spagnolo;

e Networking: protocolli, architetture logiche, principali componenti, VPN, etc.;

e Sistemi operativi, cloud services, etc.;

e Sistemi SaaS, PaaS, IaaS;

e Sviluppo applicativo: architetture applicative, coding, customizzazione di servizi;

e Sistemi OT/SCADA: architetture, configurazione, gestione, manutenzione software;

e Concetti relativi alle minacce e alle vulnerabilita dei sistemi informatici;

e OWASP TOP 10;

e Tipologie di IoC (Indicatori di Compromissione), IoA (Indicatori di Attacco) e loro
utilizzo;

e Principali sistemi di sicurezza (WAF, Antispam/phishing, IDS/IPS, Firewall, Proxy, EDR,
etc);

o Pritiche di sicurezza IT, tipi di attacco comuni e metodi di rilevamento/prevenzione;

e Analisi dei log da una varieta di fonti (ad esempio, log di host individuali, log del traffico
di rete, log del firewall e di sistemi IDS/IPS)

Strumenti di analisi del malware e le piattaforme SIEM
Scripting/Coding (Python, PowerShell, RestAPIs, C++, PHP, JAVA, ...)

> DURATA DEL RAPPORTO DI LAVORO: tempo indeterminato
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» CONTRATTO DI LAVORO: CCNL Setvizi collettivi - Eletttici - Impiegato Livello A1 (ptestazione
di servizio in turno) - Codice ISTAT 2.1.1.5.4 - Specialisti in sicurezza informatica. Le professioni comprese
in questa unita disegnano, coordinano ed implementano le misure di sicurezza dei sistemi informatici per
regolare gli accessi ai dati e prevenire accessi non autorizzati.

» LUOGO DI LAVORO: Roma

» SCADENZA ADESIONI: 6 maggio 2022.

La procedura ¢ rivolta agli utenti dell’Area decentrata “Centri per ’Impiego Lazio Centro”.

Le candidature dovranno essere presentate esclusivamente via e-mail, al recapito del Centro per
I'Impiego di riferimento per il candidato, indicando nell’oggetto: “Awviso di Accertamento ex art. 22, co. 2
del D.Igs. n.286/1998 - Presentazione candidatura — Analista Senior di Cyber Security” e trasmettendo
I'apposito modello di candidatura (Allegato - Mod. P3), il curriculum e copia del documento di
identita. I recapiti e-mail dei Centri per I'Impiego, disponibili sul sito istituzionale

https://www.regione.lazio.it (Home/Cittadini-Lavoro/Centti per 'Impiego), sono i seguenti:

CPI Porta Futuro cpiportafuturo@regione.lazio.it
CPI Roma Cinecitta cpicinecitta@regione.lazio.it
CPI Roma Ostia cpiostia@regione.lazio.it

CPI Roma Primavalle cpiprimavalle@regione.lazio.it
CPI Tiburtino cpitiburtino@regione.lazio.it
CPl Torre Angela cpitorreangela@regione.lazio.it
CPI Albano Laziale cpialbano@regione.lazio.it

CPI Frascati cpifrascati@regione.lazio.it

CPI Guidonia cpiguidonia@regione.lazio.it
CPI Marino cpimarino@regione.lazio.it

CPI Subiaco cpisubiaco@regione.lazio.it

CPI Tivoli cpitivoli@regione.lazio.it

CPI Velletri cpivelletri@regione.lazio.it

CPI Casal Bertone spaziolavorocasalbertone@regione.lazio.it

Il presente Accertamento ¢ pubblicato sul sito: https://www.regione.lazio (Home/Cittadini-
Lavoro/News Lavoro) dal 03/05/2022 al 06/05/2022.

11 Dirigente dell’Area Decentrata

“Centri per 'Impiego Lazio Centro”

Dott. Andrea Fusco
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Documento firmato digitalmente ai sensi del D.P.R. 28 dicembre 2000, n. 445 e del D. Lgs.7 marzo 2005,

n. 82 s.m.i.
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